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基于最大相关熵的通信辐射源个体识别方法 

唐哲，雷迎科
 

（电子工程学院，安徽 合肥 230037） 

摘  要：采用相关熵度量辐射源细微特征之间的相似性，提出一种基于最大相关熵的通信辐射源个体识别方法。

首先提取矩形积分双谱特征来表征辐射源个体差异，并基于最大相关熵准则构造优化函数；其次利用半二次优化

技术，将非线性的优化问题转化为加权线性最小二乘问题；最后利用有效集算法得到稀疏系数构造分类器，实现

通信辐射源的个体识别。在实际采集的同厂家同型号的 FM电台数据集上，验证了方法的可行性与有效性。 
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Method of individual communication transmitter 

identification based on maximum correntropy 

TANG Zhe, LEI Ying-ke 

(Electronic Engineering Institute, Hefei 230037, China) 

Abstract: To measure the similarity between the fine features of communication transmitters, a method of individual 

communication transmitter identification based on maximum correntropy was put forward. Firstly, the square integral 

bispectra was extracted to characterise the communication transmitters, and then optimization function based on 

maximum correntropy criterion was constructed. Secondly, the half-quadratic technique transformed the nonlinear op-

timization problem to a weighted linear least squares problem. Finally, for identifying the communication transmitters, 

the sparse coefficient computed by active set algorithm was utilized to construct the classifier. Using the FM radios 

with same manufacturer and model, the actually collected data sets verified the feasibility and effectiveness of the 

method.  

Key words: individual communication transmitter identification, maximum correntropy, sparse representation, 

half-quadratic, linear complementary problem, active set algorithm 

 

1  引言 

由于生产厂家、组件批次以及生产工艺等不

同，通信辐射源发射的信号存在独一无二的细微特

征，从这些信号中提取的细微特性被称为辐射源指

纹，而自动地识别一个辐射源即被称为辐射源的指

纹识别
[1]
。随着非法占用电磁频谱以及无线电干扰

的情况日益增多，通信辐射源个体识别成为通信安

全领域亟待解决的重要课题。同时，在军事领域，

通信辐射源个体识别对分析敌方通信网、确定辐射

源威胁等级以及对敌实施电子打击等同样具有重

要意义。 

早期的通信辐射源个体识别问题，主要结合

“turn-on”暂态信号特征
[2,3]
和小波分析、分形等理

论，针对不同型号的电台信号进行研究。但由于实

际应用中暂态信号特征存在难以提取和难以用于识
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别同厂家同工作模式的辐射源个体等问题
[4]
，近年

来，大部分研究主要利用稳态信号特征
[5~7]
对辐射

源进行个体识别。由于双谱能够很好地抑制高斯噪

声，被广泛用于表征信号的稳态特征，在双谱的基

础上，矩形积分双谱（SIB, square integral bispectra）

具有时移不变性、尺度变化性以及部分相位保持性

等特点，并且不会漏掉或重复双谱信息。Xu 等
[8]

在提取 SIB特征的基础上，利用主成分分析（PCA, 

principal component analysis）进行特征降维，在实

际采集的数据集上的识别率高达 90%以上，但该方

法的识别性能容易受 PCA 约简维数的影响，算法

稳定性较差。针对高阶谱特征的高维特性，结合机

器学习等相关理论来实现辐射源的个体识别逐渐

成为新的研究热点
[9,10]
。在实际应用中，辐射源发

射机产生的信号都是非平稳和非高斯的，导致其细

微特征通常是不稳定、非高斯和非线性的，此时

高阶谱特征并不能够很好地表征辐射源个体特

征。信息论中的相关熵（correntropy）在处理非

高斯噪声
[11]
、冲激噪声

[12]
以及度量局部相似度

[13]

方面具有良好的性能，从而能够深刻地表征信号的

细微差异。He
[14]
将相关熵与稀疏表示（SR, sparse 

representation）
[15]
相结合，提出了基于相关熵的稀

疏表示（CESR, correntropy-based sparse representa-

tion）算法，在人脸数据集上取得了顽健而高效的

分类效果。 

针对同型号同厂家同工作模式下的通信辐射

源个体识别问题，本文提出基于最大相关熵的通

信辐射源个体识别方法（MCER）。首先，在特征

提取阶段利用 SIB 特征去除高斯噪声影响，来表

征辐射源的个体差异，而在稀疏表示阶段利用最

大相关熵模型去除非高斯噪声影响，增强算法的

顽健性；其次，利用 l2范数约束系数，挖掘样本

之间的相关性来缓解“小样本”问题，并通过有

效集算法得到稀疏系数；最后，进一步利用系数

中的判别性信息，构造分类器。在实际采集的 FM

电台数据集下，验证了算法的有效性和实际应用

价值。 

2  基于最大相关熵的识别方法 

2.1  最大相关熵表示算法 

对于 2个随机变量{ }
1

D

j j
A

=
与{ }

1

D

j j
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=
，其基于高

斯核的相关熵
[13]
可以定义为 
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构成。通过最大化相关熵，可以得到对

测试样本的表示系数，使训练样本的线性表示与测

试样本的差异最小 
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1

2

1

2
smax .t. 0

D n

j kj k

j k

kJ g y x
= =

⎛ ⎞= − −   ⎜ ⎟
⎝

 
⎠

,∑ ∑
β

β ≥λ ββ  

  (2) 

根据凸共轭函数
[16]
的性质，式(2)可转化为 
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其中， [ ]T1 2
, , ,

D
p p p=p � 是由于半二次优化而引入

的辅助变量， β 为系统向量，当 β 固定时，

MCER
max ( )J =

β
β  

MCER
,

ˆmax ( , )
p

J p
β

β ，某一局部最大值

( , pβ )可以通过迭代计算 

 1

1

n
t t

j j kj k

k

p g y x β+

=

⎛ ⎞= − −⎜ ⎟
⎝ ⎠

∑  (4) 

 

T

2

1

1 argmax( ) diag( )

( ) s.t. 0

t

n

k

k

k

+

=

= −

− −     ∑

y X p

y X ≥βλ

β
β β

ββ
 

(5)

 

其中，t表示第 t次迭代，diag( )⋅ 表示将向量 p转换

为一个对角阵。式(5)显示，在计算 1t

j
p

+ 之后，辅助

变量 p 在优化 1t+
β 时退化为一权重系数。基于

Karush-Kuhn Tucker （KKT）优化条件
[17]
，式(5)

可以转化成以下单调线性互补问题。 

 Tˆ(=α X ˆ +X
Tˆ ˆ)λ −β X y  

 s.t. 0 ,  α≥
T

0, 0   =β β α≥  (6) 
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其中，对角训练集为 ( )1ˆ diag t+= −X p X ，对角测

试集为 ( )1ˆ diag t+= −y p y。根据有效集算法
[18]
，令

F 和 G 分别代表有效集和非有效集，且

{ }1,2, ,n∪ =F G � ， φ∩ =F G 。则 ˆ =X ˆ[ ,
F

X ˆ ]
G

X ，

ˆ

D

R
×∈ F

F
X ，ˆ D

R
×∈ G

G
X ，F 和 G 分别代表向量F

和G的长度，式（6）即为 
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最终，最大相关熵表示算法（MCER）得到的

优化结果可以写成 ( ),0=
F

β β 和 ( )0,=
G

α α 。MCER

中的核宽度可以表示为 

 2 T= ( ) ( )
2D

− −
F F F F

X β y X β y
θσ  (10) 

其中，θ 为控制噪声的常数，D为训练样本量长度。
为简化优化问题，本文令θ 恒为 1进行相关计算。 

最大相关熵表示算法如下所示：步骤 1到步骤

4计算了在确定的 t

p 下，目标函数的一个可行解 β。

在步骤 5计算了第 t+1次迭代中的辅助变量 +1t

p 。

该算法不断最大化目标函数式(3)直至其收敛，得到

最终的系数 β。 

MCER算法如下。 

输入  训练集 X，测试样本 y， 1
1= −p ， φ=F ，

{ }1, 2, , n=    G � ， 0=β ， T= −α X y。 

输出  系数 β。 

步骤 1  计算 ( )ˆ diag t= −X p X 以及 ˆ diag=y  

( )t− p y。 

步骤 2  计算最小项下标 { }argmin :
k

r k= ∈α G 。如

果 0
r

<α ，令 r=F F ∪ ， r= −G G ；否则，停止算

法： ∗ =β β即为最优解。 

步骤 3  通过式(8)计算
F

β 。如果 0
F

β ≥ ，令

( ),0
t =

F
β β 转至步骤 4；否则令 r为 

 min :  0
ir

k

r r i i

k F
⎧ ⎫−−

= = ∈  <⎨ ⎬− −⎩ ⎭
且η ββ β

β β β β
 

且令 ( )( )1 ,0
t = − +

F F
β β βη η ， r= −F F ， =G  

rG ∪ 。返回步骤 3。 

步骤 3  根据式(6)计算α。 

步骤 4  分别根据式(4)和式(10)更新辅助向量 1t+
p

和核尺寸σ 。并返回步骤 1。 

在没有稀疏约束的条件下，MCER中的有效集

算法保证了系数 β的稀疏性，从而在 l2范数的约束

下同样得到了对测试样本的稀疏表示。 

2.2  最大相关熵表示算法的分类器设计 

在分类阶段，为了防止产生较大的系数，造成

错误的分类结果，需要进一步利用系数 β 中包含的

判别性信息，构造残差 
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其中， ( )
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核宽度 2
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其中，k为测试样本长度，同样，本文将
1

θ 和
2

θ 设
为 1进行相关计算。最后，利用得到的每类样本的

残差，实现对测试样本 y的分类 
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( ) argmax
i i

i
i

g
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g

−
=

y X δ β
y
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3  实验结果分析 

实验数据为在相同工作模式下实际采集的 10

部同厂家同型号 FM电台的零中频 I/Q正交信号。

信号的中心频率 160 MHz，信号带宽为 25 kHz，接

收机的信道带宽为 100 kHz。将信号降至零中频后，

以 204.8 kHz的采样频率对信号进行采样，采样 2.5 s

后，得到由 511 829个样本点构成的样本序列，每

个电台采集 18个样本序列。 

对于实际采集的 FM复信号，瞬时相位包含了

FM 信号丰富的频率信息，反映了数据的实部和虚

部之间的非线性比例关系以及频率合成器在调制
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信号时的工作特性。因此，本文选择 FM复信号的

瞬时相位来提取 SIB特征作为辐射源的细微特征，

用于表征通信辐射源的个体差异。SIB特征提取时，

分别利用每部电台的 18个样本序列进行 SIB计算，

共得到 180个 256维的 SIB特征向量，构成总的 SIB

特征集，即为180 256× 的矩阵，如图 1所示。 

 

图 1  180个原始信号 SIB特征集 

本文采用最大相关熵分类器（MCERC）对电

台进行个体识别，而近邻数为 1 的最近邻分类器

（NNC）、基于高斯核的支持向量机分类器（SVM）

以及基于相关熵的稀疏表示分类器（CESRC）作为

参考同样对提取的 SIB特征进行分类。实验结果均

为 20次实验得到的平均值。 

3.1  对 10部 FM电台的识别 

为了衡量训练样本个数对分类结果的影响，将

每部电台 18 个样本序列的 SIB 特征向量按比例随

机划分为训练样本和测试样本，构成训练集和测试

集，实验结果如表 1所示。当训练样本较少（20~40）

时，MCERC 识别率在 70%以下；当训练样本充足

时，MCERC的识别率能够达到 80%以上。 

表 1 10部 FM 电台的平均识别率 

训练样本个数 NNC SVM CESRC MCERC 

20 49.94% 46.72% 54.81% 56.91% 

40 59.18% 50.54% 66.36% 68.21% 

60 65.33% 54.38% 72.17% 74.79% 

80 67.00% 55.00% 76.00% 76.95% 

100 68.31% 57.69% 76.75% 79.56% 

120 71.67% 57.17% 81.25% 81.83% 

140 70.13% 56.00% 78.88% 80.50% 

160 73.25% 58.25% 81.50% 83.25% 

 

表 1中的数据显示，在不同的实验中，随着训

练样本的增多，SVM的识别效果最差，MCERC均

取得最好的识别效果，比 NNC 的识别率高出 10%

左右。以训练样本个数为 60（测试样本个数为 120）

为例，MCERC通过 l2范数松弛对系数的稀疏约束，

一定程度上缓解了识别过程中的“小样本”问题，

从而得到更为优异的识别效果，比 NNC 高 10%左

右，比 SVM 高 20%左右，而比 CESRC 高 20%左

右。 

图 2 显示，在训练样本个数分别为 20、80 以

及 140时，MCERC和 CESRC对不同电台的平均识

别效果。电台 1~3的识别难度最小，SIB特征能够

很好地表征其个体差异；而电台 6~8的识别难度较

大，彼此的 SIB特征较为相似并互相影响识别，使

各自的分类识别效果较差。在对不同电台的识别

中，采用 l2范数松弛对系数的稀疏约束，通过有效

集算法保证系数稀疏性，并利用系数内包含的判别

性信息，MCERC的识别结果更为稳定优异。 

 

图 2  对不同电台的平均识别率 

3.2  算法的稀疏表示特性 

通过计算系数 β的稀疏度 S，可以衡量算法对

测试样本稀疏表示的能力，体现算法的稀疏表示特

性，其计算式为 

 
1

1
( ) 100%

n

k

k

S I
n =

= ×∑ β  (15) 

其中， ( ) 1,

0,

x
I x

ε⎧
= ⎨
⎩

≥

其他
，ε为判决门限。可以发

现，稀疏度 S越小，系数 β的稀疏程度越大；反之，

系数 β的稀疏程度越小。通过 20 次实验，在不同

训练样本个数的条件下，对每个测试样本 y进行表

示，CESR和MCER得到的系数稀疏度如图 3所示。 

从图 3 中可以看到，当训练样本增多时，由于

l2 范数的稀疏约束弱于 l1 范数，CESR 能够得到比

MCER 更为稀疏的系数。在不同训练样本个数的条

件下， MCER算法与 CESR算法所得的系数稀疏度
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相差约为 5%，说明在没有稀疏约束的情况下，SIB

特征的高维性和有效集算法弥补了 l2范数的稀疏约

束能力，保证MCER算法的稀疏表示特性。 

 

图 3  0.001ε = 时 CESR和MCER算法的稀疏度 

4  结束语 

本文提出一种基于相关熵的通信辐射源个体

识别方法，该方法提取 FM信号瞬时相位的 SIB特

征来表征辐射源个体差异，在最大相关熵模型的基

础上引入 l2正则项来缓解“小样本”问题，通过有

效集算法保证了系数的稀疏性，并利用系数内包含

的判别性信息构造分类器，实现辐射源的个体识

别。在实际的 FM复信号数据集上取得了较好的识

别效果，对实际应用当中的辐射源个体识别具有较

强理论与应用价值。 
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